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Cédigo de Conduta para a Protec¢ao de Dados Pessoais

O presente Cdédigo de Conduta da Cloud36s, Lda. (doravante identificada como
“Cloud365”) para a Proteccao de Dados Pessoais, foi elaborado no ambito do art.® 40° do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de Abril de 2016,
Regulamento Geral sobre a Proteccdo de Dados (RGPD) e vincula todos os Trabalhadores
da Cloud365 quanto a recolha, o tratamento e a utilizacdo de dados pessoais respeitantes a
Cloud36s5, aos proprios Trabalhadores, aos Clientes e a terceiros com os quais exista um

relacionamento com a Cloud365.

O presente Cddigo aplica-se também as relacdes da Cloud365 com todos os seus

Colaboradores, Parceiros e Subcontratantes.

Artigo 1°
Defini¢bes

Para efeitos do presente Cédigo sdo consideradas as seguintes definicGes estabelecidas no

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de Abril de 2016:

1) “Dados pessoais” - informacdo relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificdvel uma pessoa singular que possa ser
identificada, directa ou indirectamente, em especial por referéncia a um identificador, como
por exemplo um nome, um ndmero de identificacdo, dados de localizagdo, identificadores
por via electrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica,

genética, mental, econdmica, cultural ou social dessa pessoa singular;

2) “Tratamento” - uma opera¢do ou um conjunto de operacdes efectuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo
automatizados, tais como a recolha, o registo, a organizacdo, a estruturacdo, a
conservagao, a adaptacao ou alteragdo, a recuperacdo, a consulta, a utilizacdo, a divulgacao
por transmissdo, difusdao ou qualquer outra forma de disponibiliza¢do, a compara¢ao ou

interconexao, a limitagdo, o apagamento ou a destruicao;
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3) “Limitacdo do tratamento” - a insercdo de uma marca nos dados pessoais conservados

com o objectivo de limitar o seu tratamento no futuro;

4) “Definicao de perfis” - qualquer forma de tratamento automatizado de dados pessoais
que consista em utilizar esses dados pessoais para avaliar certos aspectos pessoais de uma
pessoa singular, nomeadamente para analisar ou prever aspectos relacionados com o seu
desempenho profissional, a sua situacdo econdmica, saude, preferéncias pessoais,

interesses, fiabilidade, comportamento, localizacdo ou deslocagdes;

5) “Pseudonimizacdo” - o tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informag¢des suplementares,
desde que essas informacgbes suplementares sejam mantidas separadamente e sujeitas a
medidas técnicas e organizativas para assegurar que os dados pessoais ndao possam ser

atribuidos a uma pessoa singular identificada ou identificavel;

6) “Ficheiro” - qualquer conjunto estruturado de dados pessoais, acessivel segundo
critérios especificos, quer seja centralizado, descentralizado ou repartido de modo

funcional ou geogréfico;

7) “Responsavel pelo tratamento” - a pessoa singular ou colectiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as finalidades e os
meios desse tratamento sejam determinados pelo direito da Unido ou de um
Estado-Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua

nomeacgdao podem ser previstos pelo direito da Unido ou de um Estado-Membro;

8) “Subcontratante” - uma pessoa singular ou colectiva, a autoridade publica, agéncia ou
outro organismo que trate os dados pessoais por conta do responsavel pelo tratamento

destes;

9) “Destinatario” - uma pessoa singular ou colectiva, a autoridade publica, agéncia ou outro
organismo que recebem comunica¢des de dados pessoais, independentemente de se tratar
ou ndo de um terceiro. Contudo, as autoridades publicas que possam receber dados
pessoais no ambito de inquéritos especificos nos termos do direito da Unido ou dos

Estados-Membros n3o sdao consideradas destinatarios; o tratamento desses dados por
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essas autoridades publicas deve cumprir as regras de proteccao de dados aplicaveis em

funcdo das finalidades do tratamento;

10) “Terceiro” - a pessoa singular ou colectiva, a autoridade publica, o servi¢co ou organismo
que nao seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e as
pessoas que, sob a autoridade directa do responsavel pelo tratamento ou do

subcontratante, estao autorizadas a tratar os dados pessoais;

11) “Consentimento” do titular dos dados - uma manifestacdo de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante declaracdo ou acto
positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objecto de

tratamento;

12) “Violagdo de dados pessoais” - uma violagdo da seguranca que provoque, de modo
acidental ou ilicito, a destruicao, a perda, a alteracdo, a divulgacdo ou o acesso, nao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo

de tratamento;

13) “Dados sensiveis” - os dados pessoais que revelem a origem racial ou étnica, opinides
politicas e convic¢bes religiosas ou filosdficas, a filiacao sindical, os dados genéticos e os
dados biométricos tratados simplesmente para identificar um ser humano, os dados

relacionados com a salide e os dados relativos a vida sexual ou orientagdo sexual da pessoa;

14) “Dados genéticos” - os dados pessoais relativos as caracteristicas genéticas, hereditarias
ou adquiridas, de uma pessoa singular que déem informacgdes Unicas sobre a fisiologia ou a
salide dessa pessoa singular e que resulta designadamente de uma analise de uma amostra

biolégica proveniente da pessoa singular em causa;

15) “Dados biométricos” - dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa singular
que permitam ou confirmem a identifica¢do Unica dessa pessoa singular, nomeadamente

imagens faciais ou dados dactiloscépicos;

16) “Dados relativos a satide” - dados pessoais relacionados com a satide fisica ou mental de
uma pessoa singular, incluindo a prestacdao de servicos de saude, que revelem informacgdes

sobre o seu estado de saude.
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Artigo 2°
Recolha e tratamento de dados

A recolha de dados para tratamento deve processar-se nos termos da legislacdo em
vigor, no estrito cumprimento dos direitos, liberdades e garantias previstos na
Constituicdo da Republica Portuguesa e efectuar-se de forma licita, legal e
transparente.

A recolha de dados pessoais pela Cloud365 deve ser precedida do consentimento
dos e da informacao aos respectivos titulares sobre a finalidade que a determinou e
processar-se em estrita adequacdo a esse consentimento e a essa finalidade.

A Cloud365 e os seus Trabalhadores, bem como os Subcontratantes devem
impreterivelmente assegurar que:

a) o titular dos dados deu previamente o seu consentimento e que o tratamento é
efectuado apenas no ambito das finalidades para as quais os mesmos foram
recolhidos, ndo podendo ser tratados posteriormente de uma forma incompativel
com essas finalidades;

b) a recolha, utilizacdo e conservacdo é realizada apenas sobre os dados pessoais
minimos, necessarios e suficientes, para a finalidade respectiva;

c) a conservacdo dos dados pessoais é efectuada apenas pelo periodo de tempo
necessdrio para o cumprimento, quer da finalidade do tratamento que lhe deu
origem, quer dos prazos legalmente estipulados para o efeito;

d) ndo existe qualquer transmissdo de dados pessoais para fins comerciais ou de
publicidade, salvo a existéncia de consentimento expresso por parte dos seus
titulares nesse sentido;

e) o tratamento dos dados pessoais € realizado para fins legalmente previstos ou
para a prossecucao dos servicos legitimamente contratados;

f) o tratamento é necessdrio para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, excepto se prevalecerem o0s
interesses ou direitos e liberdades fundamentais do titular que exijam a protec¢do
dos dados pessoais, em especial se o titular for uma crianca;

g) os dados pessoais sdo sempre objecto de um tratamento licito, leal e

transparente em relacdo ao titular dos dados; e
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h) os dados pessoais sdo tratados de uma forma que garanta a sua seguranca,
incluindo a proteccdo contra o seu tratamento ndo autorizado ou ilicito e contra a
sua perda, destruicdo ou danificacdo acidental, adoptando as medidas técnicas ou

organizativas adequadas.

Artigo 3°
Condi¢bes aplicaveis ao consentimento

O responsavel pelo tratamento deve poder demonstrar que o titular dos dados deu
0 seu consentimento para o tratamento dos seus dados pessoais.

O pedido de consentimento deve ser apresentado de uma forma que o distinga
claramente de outros assuntos de modo inteligivel e de facil acesso e numa
linguagem clara e simples;

O titular dos dados tem o direito de retirar o seu consentimento a qualquer
momento. A retirada do consentimento ndo compromete a licitude do tratamento

efectuado com base no consentimento previamente dado.

Artigo 4°
Arquivos Fisicos

A decisdo de criagdo de arquivos fisicos sé deve ser tomada depois de esgotadas
todas as alternativas vidveis de criacdo dos mesmos arquivos em suporte
informatico.

No caso de ser necessaria a criagao de arquivos fisicos, todos os Trabalhadores da
Cloud365 devem respeitar e promover as praticas de salvaguarda e seguranca do
arquivo por aquela definidas, bem como zelar para que os necessdrios acessos e
niveis de controlo sobre os mesmos sigam critérios coincidentes com o objectivo

deste CAdigo e com as instru¢bes da Cloud365, nomeadamente:

a) Atentar no cuidado com a localizagdo segura, controlada e preferencialmente
condicionada ao acesso dos documentos fisicos que contenham dados pessoais

(papel, suportes informaticos, etc.);
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b) Inibir-se de guardar dados pessoais no computador do seu local de trabalho,
salvo instru¢bes em contrdrio dadas por escrito pela Cloud365 e, neste caso,
assegurando as medidas de restricao de acesso a esses dados estabelecidas por
aquela;

c) Transportar ou transferir fisicamente documentos em suporte papel ou
informdtico, que contenham dados pessoais, unicamente quando tal for
estritamente necessdrio a realizacdo da tarefa em causa e apenas pelo tempo que a
mesma perdurar;

d) Cumprir com as orienta¢des internas em matéria de cria¢do, manutencdo e
destruicao das versdes de trabalho e cdpias dos documentos que contenham dados

pessoais.

Artigo 5°
Direito a informacgdo e acesso

A Cloud365 obriga-se a informar os titulares dos dados que recolhe, bem como sobre a

respectiva finalidade e a identificar o responsavel pelo tratamento

Sempre que solicitado por titulares de dados, e desde que legalmente permitido, a
Cloud36s procede a rectificacdo e actualizacdo dos dados pessoais constantes dos seus

ficheiros e bases de dados no prazo méaximo de 7 (sete) dias.

Artigo 6°
Eliminacdo de dados pessoais

Quando um titular dos dados solicitar a eliminagdo dos mesmos, e desde que legalmente
permitido, a Cloud365 dara cumprimento a esse pedido no prazo maximo de 7 (sete) dias a
contar do termo legalmente estipulado para o efeito, considerando sempre o maior prazo

imposto por lei para a sua conservacao.
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Artigo 7°
Dados sensiveis

Os dados sensiveis que a Cloud36s tiver, por lei ou por contrato, de recolher, serdo
guardados sigilosamente e sé os Trabalhadores estritamente necessarios é que poderao

saber da sua existéncia e ter acesso aos mesmos.

Artigo 8°
Equipamento de seguranca

1. A Cloud36s salvaguarda a seguranca no tratamento dos dados pessoais,
impedindo a consulta, modificacdo, destruicao ou introdu¢ao de dados por pessoa nao
autorizada a fazé-lo.
2. A Clouds365, na prossecucao das suas actividades, utiliza um conjunto de
procedimentos e tecnologias de seguranca destinados a proteccao dos dados pessoais,
protegendo o acesso ou divulgacdo ndo autorizados, nomeadamente através de:
a) Medidas de seguranca fisica, como o controlo de acessos fisicos as suas instala¢des,
medidas de seguranga contra incéndios, alojamento de equipamentos em centros de
dados dedicados, com procedimentos de acesso restritos, e utilizacdo de aplica¢bes
online (Software-as-a-Service) cujos prestadores atestem o cumprimento do RGPD;
b) Medidas de seguranca légica:

i) na componente de acessos a sistemas e postos de trabalho através de
mecanismos de gestdo de identidades, autenticacdo, privilégios, controlo e registo de
acessos;

ii) na componente de rede, o uso de firewalls e segregacdo de redes (interna,
externa, zona desmilitarizada), bem como utilizacdo de canais de comunica¢do
seguros, nomeadamente através da encriptacdo de informagao.

i) proteccdo dos dispositivos mdveis (computadores portéteis, ‘smartphones’) com
software de protecdo contra actividades maliciosas (anti-malware), incluindo antivirus,

anti-phishing e firewall.
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Artigo 9°
Utilizagdo de recursos informaticos e tecnologias de informagao

Os Trabalhadores da Cloud365 devem utilizar unicamente o material e os recursos
informdticos que lhes sao disponibilizados pela mesma, exclusivamente para fins
profissionais e de forma diligente, sendo proibida a troca de periféricos, a realizacao
de back ups em suportes nao autorizados pela Cloud365 ou a abertura de
equipamentos informaticos sem autorizacao prévia e escrita da Cloud36s5.

A Cloud365 possui um sistema central de directdrio para gestao das contas e
estacdes de trabalho dos seus Trabalhadores, sendo atribuido a cada um deles uma
conta de utilizador e uma palavra-passe, para acesso ao posto de trabalho e demais
recursos informaticos da rede interna, de acordo com o respectivo perfil de acesso.
E da responsabilidade de cada utilizador a manutencdo segura das suas palavras
passe que sdao impreterivelmente pessoais e intransmissiveis.

Sempre que possivel, serd implementado um terceiro factor de autenticacdao para
acesso a Sistemas que alojem dados pessoais.

A atribui¢do ou alteracdo de acessos a rede e aplica¢des informdticas da Cloud36s
devera seguir os respectivos procedimentos internos em vigor a cada momento.

A deteccdo de anomalias no funcionamento de equipamentos e aplicacbes ou

suspeitas de malware devem ser de imediato comunicadas a Cloud36s5.

Artigo 10°
Relagbes entre a Cloud365 e os subcontratantes na transmissao de dados

A Cloud365 apenas transmitird dados pessoais a terceiros quando for obrigada por
lei ou por contrato ou se o seu titular o autorize ou solicite.

Sempre que a Cloud365 transmita ou ceda dados pessoais a um subcontratante tem
de assegurar que os mesmos sejam utilizados de acordo com a finalidade
previamente estabelecida e que as condi¢cbes de transmissdao ou cedéncia sao

reduzidas a escrito, designadamente quanto a sua utilizagdo e finalidade.
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Artigo 10°
Relacdes institucionais com a autoridade nacional de controlo

A Cloud365 tem o dever de colaborar com a autoridade nacional de controlo
facultando-lhes as informacdes, sempre que solicitado, e demais documentacao relativa a

recolha, tratamento automatizado e transmissao.

Artigo 11°
Segredo Profissional

1. Todos os Colaboradores da Cloud36s, independentemente do tipo de vinculo
existente, bem como os prestadores de servicos e fornecedores, que tratem dados
pessoais, estdao obrigados ao sigilo profissional sobre os mesmos, nomeadamente
de n3do poder revelar ou utilizar esses dados, excepto nos casos em que a lei o
obrigue, nomeadamente quando as entidades publicas devidamente credenciadas
para o efeito exijam a transmissdo dos dados.

2. O dever de confidencialidade e de sigilo que impende sobre todos os Colaboradores
da Cloud365, bem como sobre os prestadores de servicos e fornecedores, ndo cessa

com o termo das fung¢des ou dos servicos prestados.

Artigo 12°
Responsabilidade

1. Todos os Trabalhadores da Cloud365 s3ao responsaveis individualmente pela
violagdo ou transmissdo ilegal dos dados pessoais que a Cloud365 possua na sua
base de dados ou a que tenha acesso por via contratual, podendo incorrer
disciplinarmente pela viola¢do ou transmissdao dos dados pessoais a que tenham
acesso, devido ou indevido.

2. Estaresponsabilidade serd aferida de acordo com a gravidade da situagao em causa.

3. Os restantes Colaboradores, fornecedores ou prestadores de servicos sdo

responsdveis nos termos contratuais e legalmente estabelecidos.
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Artigo 13°
Recepcao e tratamento das reclamacdes

Segundo o n°1do artigo 33° do Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho, de 27 de Abril de 2016, em caso de violagao de dados pessoais, o
responsavel pelo tratamento notifica desse facto a autoridade de controlo

competente.

Artigo 14°
Violagao de dados pessoais

Caso o responsavel pelo tratamento tenha conhecimento de uma violagao de dados
pessoais, susceptivel de implicar um risco para os direitos e liberdades das pessoas
singulares, deve notificd-la a autoridade nacional de controlo, sem demora
injustificada e, sempre que possivel, até 72 horas apds ter tido conhecimento da
mesma.

Ndo sendo possivel cumprir o prazo referido no nimero anterior, a notificacdo deve
ser acompanhada dos motivos do atraso, podendo as informagbes serem
fornecidas por fases e sem demora devidamente injustificada.

Quando se verifique uma situacdo de violacdo, deve a Cloud365 abrir um processo
de averiguacdes interno para apurar as causas dessa mesma violac¢ao.

E dever de todos os Trabalhadores que tenham conhecimento de qualquer situacdo
que possa implicar uma violagdo de dados pessoais comunicd-la, com caracter de
urgéncia, a Cloud365, através do endereco electrénico admin@cloud365.global ou
através de qualquer outro meio mais expedito.

Os interessados que pretendam reclamar pela violagdo dos seus dados, devem
fazé-lo  directamente a Cloud365 para o0 endereco electrénico:

admin@cloud365.global ou através do ‘web site’ da Cloud365, se essa facilidade

estiver disponivel.
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Artigo 15°

Esclarecimentos e aplicacdo do cddigo

Os pedidos de esclarecimento de duvidas na interpretacao ou aplicagao do presente Cddigo

de Conduta deverdo ser dirigidos a Cloud365 para: admin@cloud365.global.

Artigo 16°
Preenchimento de lacunas

A todas as omissdes, ao previsto no presente Cddigo de Conduta, sera aplicado o estipulado
no Regulamento Geral de Proteccdo de Dados, na Lei n.° 58/2019, de 08 de Agosto, bem

como na demais legisla¢ao nacional em vigor sobre este assunto.
Artigo 17°

Entrada em vigor

O presente Cédigo de Conduta entrara em vigor no dia 1 de Novembro de 2022.
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