Cloud365
Backup for

Microsoft 365
y Entra ID Bundle

Proteja sus datos de
Microsoft 365 y Entra ID



Microsoft Entra ID y Microsoft 365
constituyen la base de la identidad y
la productividad empresarial. Entra ID
gestiona el acceso a sistemas y
aplicaciones criticas, mientras que
Microsoft 365 contiene el nicleo de
los datos de colaboracién corporativa,

incluyendo Exchange, SharePoint,
Teams y OneDrive for Business.

Aunque Microsoft garantiza el funcionamiento continuo y la disponibilidad de los
servicios, corresponde al cliente la responsabilidad de la proteccion de los datos, la
continuidad de la identidad y el cumplimiento normativo. El backup es esencial para
protegerse frente a eliminaciones accidentales, acciones maliciosas de usuarios internos,
ransomware y errores de configuracion.

El Cloud365 Backup for Microsoft 365 y Entra ID Bundle ofrece una licencia unificada
que garantiza la proteccion total tanto de los datos de Microsoft 365 como de las
configuraciones de identidad de Entra ID. Con una unica suscripcion, los clientes obtienen
backup de nivel empresarial, recuperacion rapida y funcionalidades de gobernanza, todo
gestionado desde un unico portal. Este enfoque reduce la complejidad, refuerza el
cumplimiento normativo y asegura la continuidad del negocio.

Alcance de los servicios

Cada licencia incluye tanto el Backup de Microsoft 365 como el Backup de Entra ID,
garantizando cobertura integrada para las cargas de trabajo de identidad y colaboracion.

- Un usuario Entra licenciado incluyendo el correspondiente usuario Microsoft 365
- Miembros Entra no licenciados ilimitados

- Objetos Microsoft 365 ilimitados

El modelo también soporta entornos hibridos en los que no todas las cuentas
necesitan licencias completas, pero siguen requiriendo retencion y proteccion para
fines de cumplimiento.



Backup de Microsoft 365

El servicio incluye proteccion completa para los servicios de Microsoft 365.

Exchange Online
E Proteccion de buzones, calendarios, contactos, archivos adjuntos y permisos delegados.
Permite recuperar correos electronicos individuales o buzones completos.

SharePoint Online
E:) Backup de sitios, bibliotecas de documentos, metadatos y permisos.
Permite restauracion granular.

Teams
mg Proteccion de chats privados y de grupo, grabaciones de reuniones, archivos,
canales, pestanas y configuraciones.

OneDrive for Business
(‘ Proteccion completa de archivos, carpetas, metadatos y
configuraciones de uso compartido.

Los backups se ejecutan automaticamente y se almacenan en centros de datos seguros,
con cifrado AES-256 tanto en transito como en reposo. La arquitectura air-gapped separa
los datos del tenant de Microsoft, reforzando la resiliencia frente a ransomware.

Las opciones de retencion varian entre |y 25 anos, proporcionando flexibilidad tanto
operativa como de cumplimiento.

Backup de Entra ID

El servicio también incluye la proteccion de la capa de identidad de Microsoft Entra ID,
permitiendo el backup y la recuperacion de objetos de identidad.

El Cloud365 Backup for Microsoft 365 y Entra ID Bundle permite recuperar objetos
eliminados o mal configurados en cuestion de minutos gracias a flujos de trabajo
automatizados y restauracion con un clic (RTO optimizado).

La captura frecuente del estado de identidad garantiza un RPO reducido, minimizando
posibles pérdidas de datos.

La funcionalidad Insider Threat Protection conserva contenido eliminado durante 30 dias,
protegiendo frente a errores o acciones maliciosas.

La eliminacion permanente conforme al RGPD (Derecho al Olvido) se gestiona mediante un
proceso de 72 horas, garantizando cumplimiento y control.



Seguridad y gobernanza

El Cloud365 Backup for Microsoft 365 y Entra ID
Bundle ofrece funcionalidades avanzadas de seguridad
y gobernanza que van mas alla de un backup tradicional,
proporcionando controles de nivel empresarial para
reducir riesgos y reforzar el cumplimiento. La solucion
utiliza los datos almacenados en backup como una capa
adicional de gobernanza, permitiendo:

- Monitorizacion continua de cambios en usuarios,
grupos, aplicaciones y politicas

- [dentificacion de anomalias o modificaciones no
autorizadas

- Validacion de politicas para evitar desviaciones de
configuracion

- Auditoria detallada basada en el estado histérico
de los datos

- Informes preparados para auditorias externas

Controles de seguridad

- Cifrado AES-256 en transito y en reposo

- Backups air-gapped aislados de los tenants de
Microsoft

- Autenticacion multifactor para el acceso al portal

- Registro completo de acciones de backup y
recuperacion

- Perfiles de administracion granulares y control
delegado

- Informes y cumplimiento alineados con RGPD,
DORA e ISO

* Herramientas de comparacion de cambios

- Panel de seguridad con alertas e informacion
accionable

Beneficios para el negocio

@ Una unica licencia cubre la proteccion de datos de
Microsoft 365 y Entra ID

© Reduccidn de costes y menor complejidad
administrativa

©@ Portal unificado con gestion simplificada
@ Cumplimiento integrado con RGPD, DORA e ISO

©® Continuidad del negocio garantizada con
recuperacion rapida

©® Modelo escalable adecuado para cualquier tipo de
organizacion

En Cloud365 ayudamos a disefiar una estrategia de backup simple,
econdmica y adaptada a su negocio, sin complejidad técnica para su

Portal unificado

Los servicios de Microsoft 365
Backup y Entra ID Backup se
administran a través de un unico
portal proporcionado por
Cloud365, simplificando la
operacion y aumentando la
eficiencia de los administradores.

El portal permite:

@ Configuracion centralizada de
trabajos de backup y politicas de
retencion

©® Panel unico para estado, alertas
y actividad

© Restauracion rapida con un clic

@ Informes diarios y notificaciones
configurables

©® Exportacion completa de
auditoria

©® Recomendaciones personalizadas
de seguridad

Modelos de licenciamiento

PayGo Bundle
Modelo basado en consumo
Facturacidon mensual

Ideal para entornos con
variacion frecuente de
usuarios

Commit Bundle
Compromisos de | o 3 afios
Precio por unidad inferior
Facturacion anual anticipada
Excesos facturados
mensualmente

El uso se mide por el numero de
miembros Entra licenciados en el
tenant. Cada licencia incluye
también el correspondiente
usuario de Microsoft 365.
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